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Schlisselworter

Datenbewegung Datensicherheit

Losung (o6ffentlich)
Alle Festplatten und Laufwerke im primaren Speichersystem sind verschlisselt.

Beim Austausch defekter Platten, gehen die verschlisselten Platten zuriick an
den Hardwarehersteller.

Festplatten, die sensible Daten enthalten kénnen, werden nach Defekt
ausgetauscht und datenschutzgerecht entsorgt.

Die Verbindung zum File-Server ist unverschliisselt, es sei denn, man verwendet
folgende Verbindungsprotokolle:

Secure Shell (ssh)

In Linux und MacOS enthalten

Windows-Clients sind verflgbar (z.B. Putty)

SMBv3

SMB ist das Standardverbindungsprotokoll aus Windows, jedoch die Versionen 1
und 2 sind unverschlisselt.

Die Daten werden vor der Ubertragung unverschliisselt an die Anwendung
libergeben. Wenn man ein verschlisseltes Laufwerk am Endgerat benutzen mochte,
muss man ein geeignetes Verschlisselungsprogram benutzen. BoxCryptor ist zur
Zeit empfohlen, eignet sich jedoch nicht flr jeden Anwendungsfall.
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