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E-Mail Zertifikat PKI Thunderbird Einrichtung

Losung (o6ffentlich)

In dieser Anleitung wird die Einbindung eines persénlichen Zertifikats flir das
Signieren und Verschliisseln von E-Mails in Thunderbird beschrieben. Dafiir
bendtigen Sie ein Zertifikat, welches als .pl2-Datei vorliegen muss.

[1]Wie beantrage ich ein personliches Zertifikat?

Bitte beachten Sie die Hinweise zur [2]E-Mail-Verschlisselung.

Offnen Sie die "Kontoeinstellungen" in Thunderbird.

Screenshot Thunderbird: Aufrufen der Kontoeinstellungen

Wahlen Sie im gewlinschten Postfach "Ende-zu-Ende-Verschliisselung".

Screenshot Thunderbird: Aufruf der Ende-zu-Ende-Verschlisselung

Klicken Sie auf "S/MIME-Zertifikate verwalten", um das Zertifikat zu
importieren.

Screenshot Thunderbird: Zertifikate verwalten

Klicken Sie auf "Importieren".

Screenshot Thunderbird: Zertifikatsverwaltung

Wahlen Sie Ihr Zertifikat und bestétigen Sie die Auswahl mit "Offnen".
Screenshot Thunderbird: Auswahl der Zertifikatsdatei

Geben Sie das Zertifikatspasswort ein und klicken Sie auf "Anmelden".
Screenshot Thunderbird: Passwortabfrage des Zertifikats

SchlieBen Sie die Zertifikatsverwaltung mit "OK".

Screenshot Thunderbird: Importiertes Zertifikat

Klicken Sie nun unter "S/MIME" auf "Auswahlen".

Screenshot Thunderbird: Auswahl Signatur Zertifikat

Wabhlen Sie lhr aktuelles Zertifikat aus und bestatigen Sie dies mit "OK".
Screenshot Thunderbird: Zertifikatsauswahl

Bestatigen Sie den folgenden Dialog mit "ja".

Screenshot Thunderbird: Auswahl fiir Verschliisselung iibernehmen

Wahlen Sie im Abschnitt Senden von Nachrichten - Standardeinstellungen die
Option "Verschlisselung fur neue Nachrichten verwenden" und setzen Sie ein
Hakchen bei "Unverschlisselte Nachrichten digital signieren". Sie kénnen diese
Einstellung beim Verfassen von neuen Nachrichten bei Bedarf anpassen.
Screenshot Thunderbird: Standardeinstellungen zum Senden von Nachrichten
Wenn Sie nun eine neue E-Mail schreiben, wird diese standardmaRig signiert und
verschlisselt. Falls der Empfanger kein Zertifikat haben sollte, konnen Sie

die Versandeinstellungen unter dem Punkt "S/MIME" fiir die entsprechende E-Mail

anpassen und die Nachricht unverschlisselt senden.

Screenshot Thunderbird: Zertifikatsoptionen bei neuer E-Mail

[1] https://faq.tickets.tu-dresden.de/v/ItemID=1026
[2] https://faq.tickets.tu-dresden.de/v/ItemID=1087
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