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Schliisselworter

E-Mail Zertifikat PKI Signatur Einrichtung macOS

Losung (o6ffentlich)

In dieser Anleitung wird die Einbindung eines persénlichen Zertifikats flir das
Signieren und Verschliisseln von E-Mails in Apple Mail fiir macOS beschrieben.
Dafur bendtigen Sie ein Zertifikat, welches als .pl12-Datei vorliegen muss.
[1]Wie beantrage ich ein personliches Zertifikat?

Bitte beachten Sie die Hinweise zur [2]E-Mail-Verschlisselung.

Zuerst mussen Sie Ihr Zertifikat mit Ihrem privaten Schlissel in den
Schlisselbund von macOS importieren. Klicken Sie dazu auf die Datei
(PKCS12-Format), die den Schlissel und das Zertifikat enthalt.

Screenshot Zertifikatsdatei

Wabhlen Sie den Schlisselbund "Anmeldung" aus und klicken Sie auf "Hinzufligen".

Screenshot macOS: Installationsfenster

Sobald Sie aufgefordert werden, das Zertifikatspasswort einzugeben, tragen Sie
dieses ein und bestatigen dies mit "OK".

Screenshot macOS: Passwortabfrage

Sie werden nach der Installation in die Schlisselbundverwaltung
weitergeleitet. Dort kdnnen Sie unter "Meine Zertifikate" das eben
installierte Zertifikat sehen.

Screenshot masOS: Schliisselbundverwaltung

Offnen Sie nun die "Einstellungen” von Apple Mail.

Screenshot Apple Mail: Einstellungen

Klicken Sie dort unter "Accounts" auf "Servereinstellungen" und wahlen Sie
"Erweiterte Exchange-Einstellungen".

Screenshot Apple Mail: Accounts-Einstellungen

Wahlen Sie unter TLS-Zertifikat Ihr Zertifikat aus und bestatigen Sie es mit
oK™,

Screenshot Apple Mail: Zertifikatsauswahl

Bitte "sichern" Sie die Einstellungen.

Screenshot Apple Mail: Accounts-Einstellungen

Wenn Sie nun eine E-Mail verschicken, kénnen Sie auswahlen, ob Sie diese,
sofern beim Empfanger ebenfalls ein Zertifikat vorhanden ist, verschlisseln
mochten. Dies kdnnen Sie durch einen Klick auf das Schlosssymbol andern.

Screenshot Apple Mail: neue E-Mail

[1] https://faq.tickets.tu-dresden.de/v/ItemID=1026
[2] https://faq.tickets.tu-dresden.de/v/ItemID=1087
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