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Schliisselwérter

eduVPN VPN

Losung (o6ffentlich)

Tunneling-Modus

Im eduVPN sehen die Nutzer:innen fiir die meisten VPN-Ressourcen (wie z.Bsp das
"TUD VPN") zwei Profile (Eintrage), welche sich nur im letzten Teil

unterscheiden: "TUD VPN full" und "TUD VPN split". Diese beiden Profile
ermdglichen es den gewlinschten Tunneling-Modus auszuwahlen: Full- oder
Split-Tunnelling. Fiir spezielle VPN-Ressourcen kénnen andere/weitere spezielle
Modi verfligbar sein. Mit dieser Auswahl entscheiden Sie, welche Daten Uber den
sicheren "Tunnel" Gbertragen werden.

Full Tunneling

Beim Full Tunneling wird der gesamte Internet-Verkehr durch einen

verschlisselten Tunnel Ubertragen, um lhre Daten vor Hackern und Schnufflern

zu schitzen. Sie bauen also eine Verbindung zum Campus-Netz der TU Dresden auf
und gehen aus diesem sicheren Netz ins Internet.

Aus Sicht von Zielen im Internet (wie z.B. Online-Journalen) haben Sie eine
IP-Adresse der TU Dresden.

Full Tunneling Split Tunneling

Beim Split-Tunneling erfolgen nur Verbindungen zu Zielen im Campus-Netz der TU
Dresden Uber den verschliisselten VPN-Tunnel. Verbindungen zu Zielen auBerhalb
der TU Dresden erfolgen direkt ohne Umweg Uber die TU Dresden. Dadurch wird
die Geschwindigkeit und Latenz fiir Verbindungen auBerhalb der TU Dresden
verbessert. SchutzmaBnahmen vor bosartigen Servern im Internet, die durch das
ZIH bzw. das CERT im Campusnetz umgesetzt werden, sind auf lnrem System nicht
oder nur eingeschrankt wirksam.

Aus Sicht von Zielen im Internet (wie z.B. Online-Journalen) haben Sie jedoch
keine IP-Adresse der TU Dresden.

Split Tunneling Transport-Protokolle

Die VPN-Verbindung kann tber zwei verschiedene Transport-Protokolle aufgebaut
werden, UDP und TCP. UDP ist in der Regel die bessere Wahl, und ist deshalb
sowohl empfohlen als auch der Standard im eduVPN-Client.

VPN-Verbindungen tber TCP empfehlen wir nur in absoluten Ausnahmefallen in
denen Uberhaupt keine oder keine stabile Verbindung per UDP erreicht werden
kann. VPN Uber TCP kann zu erheblichen GeschwindigkeitseinbuBen und
Latenzproblemen (TCP Meltdown) flihren. Es wird deshalb davon abgeraten, im
eduVPN-Client die Option "TCP-Verbindung bevorzugen" zu aktivieren. Sollte
eine VPN-Verbindung iber UDP nicht mdglich sein (z.Bsp weil die Verbindung
blockiert wird), wird der eduVPN-Client automatisch versuchen tiber TCP eine
VPN-Verbindung aufzubauen.
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